Regulamin swiadczenia ustug drogq elektroniczng
dla Dealeréw oraz Importeréw/Producentow & Santander

. Consumer Multirent
Santander Consumer Multirent sp. z o.0.

| Postanowienia ogolne
§1.

Niniejszy Regulamin Ustug Elektronicznych okresla zasady i zakres $wiadczenia przez Santander Consumer Multirent
sp. z 0.0. ustug drogg elektroniczna dla Importeréw/Producentéw oraz Dealerow korzystajacych z finansowania w formie
Faktoringu Odwrotnego lub Pozyczki Stockowej w Santander Consumer Multirent sp. z o.0.

§2.

Uzyte w tresci Regulaminu Ustug Elektronicznych okreslenia oznaczaja:

1. SCM - Santander Consumer Multirent Sp. z 0.0. z siedziba we Wroctawiu (54-202), ul. Legnicka 48 B, zarejestrowany
pod numerem KRS 0000286383 w Rejestrze Przedsiebiorcow prowadzonym przez Sad Rejonowy dla Wroctawia-
Fabrycznej, VI Wydziat Gospodarczy Krajowego Rejestru Sagdowego, REGON 141050282;

2. Dealer - przedsiebiorca, ktéremu SCM udzielit Finansowania;

3. Faktoring Odwrotny - finansowanie Dziatalnosci gospodarczej Dealera polegajace na dokonywaniu przez SCM

sptaty wierzytelnosci pienieznych przystugujacych Importerowi lub producentowi Pojazdu wobec Dealera z tytutu

sprzedazy Pojazdow, przedstawionych SCM do sptaty, w wyniku ktérej wstepuje on w prawa zaspokojonego
wierzyciela zgodnie z art. 518 & 1 pkt 3 Kodeksu Cywilnego, na zasadach okreslonych w Umowie Faktoringu

Odwrotnego;

Finansowanie - Faktoring Odwrotny lub Pozyczka Stockowa, tacznie lub kazde z osobna w zaleznosci od kontekstu;

Hasto - hasto uzywane celem uwierzytelnienia tozsamosci Uzytkownika na Stronie Internetowe;j;

Importer/Producent lub Importer — producent lub importer Pojazdu, od ktérego Dealer nabywa Pojazd;

Login — nadawany Uzytkownikowi przez SCM unikalny identyfikator, ktéry wykorzystywany jest w celu identyfikacji

podczas korzystania z Ustugi Elektronicznej,

8. Pozyczka Stockowa - finansowanie Dziatalnosci gospodarczej Dealera polegajace na udzieleniu Dealerowi przez
SCM pozyczki na zakup Pojazddw lub refinansowanie zakupu Pojazdéw nabytych przez Dealera na zasadach
okreslonych w Umowie Pozyczki Stockowej;

9. Pracownik Dealera - osoba fizyczna zatrudniona przez Dealera, upowazniona przez Dealera do korzystania z Ustug
Elektronicznych;

10. Pracownik Importera/Producenta - osoba fizyczna zatrudniona przez Importera/Producenta, upowazniona przez
Importera/Producenta do korzystania z Ustugi Elektronicznej, z wyjatkiem dokonywania czynnosci okreslonych w & 4
ust. 1) lit. a) - d) Regulaminu Ustug Elektronicznych;

11.  Pracownik — Pracownik Dealera oraz Pracownik Importera/Producenta, tacznie lub kazdy z osobna w zaleznosci od
kontekstu;

12. Regulamin Ustug Elektronicznych - niniejszy Regulamin swiadczenia ustug droga elektroniczna dla Dealeréw oraz
Importerow/Producentéw w Santander Consumer Multirent sp. z 0.0.;

13. Reprezentant Dealera — Dealer bedacy osoba fizyczng lub inna osoba fizyczna, wymieniona w zataczniku do
Umowy, upowazniona przez Dealera do korzystania z Ustugi Elektronicznej;

14. Reprezentant Importera/Producenta - Importer/Producent bedacy osoba fizyczng lub inna osoba fizyczna,
wymieniona w zatgczniku do Umowy, upowazniona przez Importera/Producenta do korzystania z Ustugi
Elektronicznej;

15. Reprezentant - Reprezentant Dealera oraz Reprezentant Importera/Producenta, tacznie lub kazdy z osobna
w zaleznosci od kontekstu;

16. Strona Internetowa - strona internetowa, umozliwiajgca wykonanie czynnosci za posrednictwem Internetuy;

17.  Transza - cze$¢ Finansowania udostepniona na podstawie Umowy;

18. Umowa Faktoringu Odwrotnego - umowa o Faktoring Odwrotny zawarta miedzy SCM a Dealerem;

19. Umowa Pozyczki Stockowej — umowa o Pozyczke Stockowa zawarta pomiedzy SCM a Dealerem;

20. Umowa - Umowa Faktoringu Odwrotnego lub Umowa Pozyczki Stockowej, tacznie lub kazda z osobna w zaleznosci
od kontekstu;

21. Ustuga Elektroniczna - mozliwos¢ dokonywania przez Dealera lub Importera/Producenta czynnosci przy uzyciu
Strony Internetowej, w okresie obowigzywania Umowy;

22. Uzytkownik - Reprezentant lub Pracownik, ktéoremu nadane zostaty uprawnienia (Login i Hasto) umozliwiajgce
skorzystanie z Ustug Elektronicznych, z zastrzezeniem definicji 9) i 10) niniejszego paragrafu.
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§3.

W zakresie nieuregulowanym w Regulaminie Ustug Elektronicznych maja zastosowanie postanowienia Umowy,
Regulaminu finansowania dziatalnosci gospodarczej w formie Faktoringu Odwrotnego oraz Pozyczki Stockowej

w Santander Consumer Multirent sp. z 0.0. dla Dealerow Samochodowych (,Regulamin”) oraz powszechnie
obowigzujace przepisy prawa, a w szczegélnosci Ustawy z dnia 18 lipca 2002 roku o $wiadczeniu ustug droga
elektroniczna.

Woyrazenia pisane wielka literg i niezidentyfikowane w Regulaminie Ustug Elektronicznych zachowuja znaczenie
nadane im w Regulaminie.

Przystapienie do korzystania z Ustug Elektronicznych oznacza akceptacje Regulaminu Ustug Elektronicznych. Kazdy
Uzytkownik zobowigzany jest do przestrzegania postanowien Regulaminu Ustug Elektronicznych od chwili podjecia
czynnosci zmierzajacych do skorzystania z Ustug Elektronicznych.

Il Zakres Swiadczenia Ustugi Elektronicznej

84,

Ustuga Elektroniczna s$wiadczona przez SCM obejmuje czynnosci dokonywane za posrednictwem Strony
Internetowej, takie jak:

ztozenie dyspozycji uruchomienia Transzy w ramach Finansowania;

przesytanie dokumentow niezbednych do uruchomienia Transzy w ramach Pozyczki Stockowej;

ztozenie wniosku o wypozyczenie Dokumentu Pojazdu;

ztozenie wniosku o zwrot Dokumentu Pojazdu;

monitorowanie statusu dyspozycji i wnioskow okreslonych w lit. a) - d) niniejszego ustepu;

monitorowanie Finansowan przyznanych w ramach Uméw oraz poziomu ich wykorzystania;

monitorowanie liczby uruchomionych Transz i ich statusow;

monitorowanie terminarzy sptat zobowigzan wobec SCM.

Dla skutecznosci czynnosci wymienionych w & 4 ust. 1) lit. a) - d) konieczne moze by¢ spetnienie dodatkowych
warunkéw wymaganych przez SCM.

SCM ma prawo dokonania niezbednych przerw w dostepie do Strony Internetowej, w zwiazku z jego konserwacja lub
modyfikacjg. O powyzszym fakcie Dealer oraz Importer bedzie informowany na zasadach okreslonych w & 16 ust. 2)
Regulaminu Ustug Elektronicznych.

Se e an oy

Il Warunki Przyznania Dostepu oraz Swiadczenia Ustugi Elektronicznej

w

w

§5.

Dealer uzyskuje mozliwos$¢ korzystania z Ustugi Elektronicznej po tacznym spetnieniu ponizszych warunkéw:

a. zawarciu Umowy;

b. dokonaniu przez Dealera aktywacji Ustugi Elektronicznej, zgodnie z & 6 Regulaminu Ustug Elektronicznych.
Importer uzyskuje mozliwos¢ korzystania z Ustugi Elektronicznej po tacznym spetnieniu ponizszych warunkow:
a. zawarciu z SCM umowy o wspétpracy;

b. zawarciu Umowy Faktoringu Odwrotnego pomiedzy Dealerem i SCM;

¢. dokonaniu przez Importera aktywacji Ustugi Elektronicznej, zgodnie z & 6 Regulaminu Ustug Elektronicznych.
Z Ustugi Elektronicznej korzysta¢ moze tylko Uzytkownik w imieniu Dealera lub Importera.

Zlecenia Dealera lub Importera dotyczace dokonania transakgji przez SCM moga zostac odwotane tylko przed ich
wykonaniem.

§6.

Korzystajac z Ustugi Elektronicznej kazdy Uzytkownik postuguje sie indywidualnym Loginem i Hastem. Po zawarciu
Umowy, SCM dostarczy Uzytkownikom Loginy i Hasta. Login i hasto przekazywane sg na adres mailowy podany na
karcie 0s6b upowaznionych do bankowosci elektronicznej wskazany dla danej osoby. System wymusza zmiane hasta
przez Uzytkownika.

Loginy wydawane sa bezterminowo.

Uzytkownik ma mozliwosc oraz zobowigzany jest do okresowej zmiany wydanego Hasta.

Uzytkownik moze zakonczyc korzystanie z Ustugi Elektronicznej w kazdym czasie poprzez wylogowanie sie.
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§87.

Wyposazenie techniczne konieczne do korzystania z Ustugi Elektronicznej takie jak komputer, oprogramowanie,
dostep do sieci Internet, Dealer oraz Importer nabywa oraz utrzymuje na wtasny koszt.

Do korzystania z Ustugi Elektronicznej konieczna jest przegladarka internetowa, sugerowana - Internet Explorer,
oraz program umozliwiajacy przegladanie plikéw w formacie PDF, np. Adobe Reader.

§8.

Optaty i prowizje nalezne SCM w zwigzku ze swiadczeniem Ustugi Elektronicznej okresla Tabela Optat i Prowizji
Faktoringu Odwrotnego oraz Pozyczek Stockowych dla Dealeréw Samochodowych w Santander Consumer Multirent sp. z 0.0.

AW

§9.

Dealer i Importer maja prawo do sktadania reklamacji dotyczacych funkcjonowania Ustugi Elektroniczne;j:

a. e-mailem na adres: helpdesk@santanderconsumer.pl (help desk) lub

b. pisemnie listem poleconym na adres SCM wskazany w & 2 ust. 1) lub na adres do doreczen elektronicznych
AE:PL-74725-34189-UUWEV-16

Prawidtowo ztozona reklamacja powinna zawiera¢ co najmniej nastepujace dane:

a. oznaczenie Dealera lub Importera (w tym jego imie, nazwisko, adres pocztowy, adres e-mail, a w przypadku
0s6b prawnych nazwe, adres pocztowy oraz dane osoby upowaznionej do kontaktu w zwigzku z rozpatrywaniem
ztozonej reklamaciji);

b. opis problemu bedacego podstawa ztozenia reklamaciji.

SCM dotozy najwyzszych staran, aby reklamacje byty rozpatrzone w terminie 30 (trzydziestu) dni od ich otrzymania przez SCM.

SCM udzieli odpowiedzi na reklamacje w formie, w ktorej zostata zgtoszona zgodnie z ust. 1).

Dealer lub Importer moze dochodzi¢ swoich roszczen w postepowaniu sgdowym wytacznie po wyczerpaniu

postepowania reklamacyjnego, o ktorym mowa powyzej.

Wszelkie nieprawidtowosci w dziataniu Strony Internetowej Dealer / Importer ma prawo zgtasza¢ telefonicznie pod

numerem: 71 731 36 00 lub mailowo na adres: helpdesk@santanderconsumer.pl (help desk).

IV Zakres Zobowiqgzan i Odpowiedzialnosci

§10.

Uzytkownik zobowiazany jest do korzystania z Ustugi Elektronicznej zgodnie z postanowieniami Umowy;,
postanowieniami Regulaminu Ustug Elektronicznych oraz zgodnie z powszechnie obowigzujacymi przepisami prawa.
Uzytkownik zobowiazany jest do:
a. Zabezpieczenia Loginu i Hasta przed kradziezg;
b. Utrzymania w tajemnicy Loginu i Hasta;
¢. Nieudostepniania Loginu i Hasta osobom trzecim;
d. Poinformowania SCM o utracie Loginu i Hasta:
+ telefonicznie pod numerem telefonu: 71 731 36 00 (help desk); lub
+ e-mailem na adres: helpdesk@santanderconsumer.pl; lub
+ zgtaszajac to pracownikowi SCM odpowiedzialnemu za wspotprace z Dealerem: Dyrektora Strefy lub
Dyrektora Regionu;
e. Poinformowania SCM o zauwazonych nieprawidtowosciach w dziataniu Ustugi Elektronicznej;
f. Wylogowania sie niezwtocznie po zakonczeniu korzystania z Ustugi Elektronicznej.
SCM jest zobowigzany do:
a. udostepniania Dealerowi oraz Importerowi informacji o dokonanych czynnosciach, zgodnie z § 4 ust. 1) lit. e) - h)
Regulaminu Ustug Elektronicznych;
b. udostepnianiu Dealerowi oraz Importerowi informacji o zrealizowanych rozliczeniach oraz pobranych optatach
i prowizjach w zwigzku z dokonanymi transakcjami, w sposob okreslony w Umowie;
c. niezwtocznego poinformowania o odmowie lub braku mozliwosci wykonania zleconej operacji z przyczyn
niezaleznych od SCM.
Dealer oraz Importer s3 zobowigzani do:
a. zgtaszania SCM - droga e-mailowa na adres: Faktoring.zgloszenia@scmultirent.pl_ - niezgodnosci
w dokonanych czynnosciach, o ktérych mowa w & 10 ust. 3) lit. a) Regulaminu Ustug Elektronicznych niezwtocznie
po stwierdzeniu niezgodnosci;
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b. zgtaszania SCM - drogg pocztowa (na adres SCM) lub e-mailowa (na adres: Faktoring.zgloszenia@scmultirent.pl) -
niezgodnosci w zestawieniu, o ktdrym mowa w § 10 ust. 3) lit. b) Regulaminu Ustug Elektronicznych, w szczegolnosci
btedu lub innych nieprawidtowosci w przeprowadzeniu rozliczenia — w terminie 14 dni od dnia otrzymania zestawienia;

c. niezwtocznego zgtaszania SCM nieotrzymania zestawienia operacji, o ktorych mowa § 10 ust. 3) Lit. b)
Regulaminu Ustug Elektronicznych w ustalonym terminie;

d. niezwtocznego zgtaszania SCM wycofania lub zmiany zakresu upowaznienia do korzystania z Ustugi
Elektronicznej udzielonego Uzytkownikowi.

811.

SCM nie ponosi odpowiedzialnosci za:

a. skutki naruszenia przez Uzytkownika postanowien & 10 ust. 2) Regulaminu Ustug Elektronicznych;

b. dziatania lub zaniechania dostawcy Internetu.

Zakazane jest dostarczanie przez Uzytkownika tresci o charakterze bezprawnym oraz niezgodne z prawem
korzystanie z Ustugi Elektronicznej. W razie otrzymania przez SCM urzedowego zawiadomienia lub wiarygodnej
wiadomosci o bezprawnym charakterze przechowywanych danych dostarczonych przez Uzytkownika badz w razie
powziecia przez SCM wiadomosci o niezgodnym z prawem korzystaniu przez Dealera lub Importera z Ustugi
Elektronicznej, SCM moze uniemozliwi¢ dostep do tych danych lub do korzystania z Ustugi Elektronicznej. SCM
nie bedzie wdwczas ponosi¢ odpowiedzialnosci wzgledem Dealera ani Importera za szkode powstata w wyniku
uniemozliwienia dostepu do danych o tresci bezprawnej lub do Ustugi Elektronicznej. W przypadku uzyskania
wiarygodnej wiadomosci o bezprawnym charakterze danych lub o niezgodnym z prawem korzystaniu z Ustugi
Elektronicznej, SCM zawiadomi Dealera oraz Importera o zamiarze uniemozliwienia dostepu do danych lub do
korzystania z Ustugi Elektroniczne;.

V Zasady Bezpieczenstwa

§12.

SCM swiadczac Ustugi Elektroniczne zapewnia bezpieczenstwo czynnosci wykonywanych poprzez Strone
Internetowa, z zachowaniem nalezytej starannosci oraz przy wykorzystaniu wtasciwych rozwiazan technicznych.
Dealer oraz Importer zobowigzani sa stosowac sie do zalecen SCM w zakresie zasad bezpieczenstwa Ustugi
Elektronicznej.

Dealer, Importer oraz Uzytkownik sg obowigzani do nieujawniania informacji o dziataniu Ustugi Elektronicznej,
ktérych ujawnienie moze spowodowac brak skutecznosci mechanizméw zapewniajacych bezpieczenstwo zlecanych
czynnosci. Dealera oraz Importera obcigzajg czynnosci dokonane przez osoby, ktorym udostepnili informacje,

o ktérych mowa w zdaniu poprzedzajgcym.

Aktualna informacja o szczegolnych zagrozeniach zwigzanych z korzystaniem z Ustugi Elektronicznej stanowi
Zatacznik nr 1 do niniejszego Regulaminu Ustug Elektronicznych i jest zamieszczona wraz z Regulaminem Ustug
Elektronicznych na stronie internetowej SCM zgodnie z § 15.

§13.

W przypadku pieciokrotnego podania btednego Hasta podczas identyfikacji Uzytkownika w ramach Ustugi
Elektronicznej, SCM zablokuje dostep do Ustugi Elektronicznej.

Odblokowanie dostepu do Ustugi Elektronicznej zablokowanej zgodnie z ust. 1), moze nastapi¢ na wniosek
Uzytkownika, pracownika SCM odpowiedzialnego za wspotprace z Dealerem lub Importerem (tj. Dyrektora Strefy
lub Dyrektora Regionu), lub pracownika Dziatu Zarzadzania Sprzedazg, zgtoszony telefonicznie pod numerem
telefonu: 71 731 36 00 (help desk) lub e-mailem na adres: helpdesk@santanderconsumer.pl.

VI Przetwarzanie i Ochrona Danych Osobowych

§14.

Administratorem Pana/Pani danych osobowych jest Santander Consumer Multirent sp. z 0.0. z siedzibg we
Wroctawiu pod adresem ul. Legnicka 48 B, 54-202 Wroctaw (dalej: SCM).

Przetwarzanie danych osobowych odbywa sie na zasadach okreslonych w rozporzadzeniu Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. o ochronie danych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE(dalej Rozporzadzenie), Ustawie o $wiadczeniu ustug drogg elektroniczng oraz
postanowieniach niniejszego Regulaminu,
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5. Dane kontaktowe SCM: numer telefonu dla oséb dzwonigcych z Polski: 71 330 96 65, numer telefonu dla os6b
dzwonigcych spoza Polski: +48 71 330 96 65. Z Inspektorem Ochrony Danych Osobowych mozna skontaktowac
sie za posrednictwem adresu email: iod@scmultirent.pl lub na adres siedziby SCM z dopiskiem Inspektor Ochrony
Danych Osobowych.

6. SCM moze przetwarzac dane eksploatacyjne Dealera oraz Importera, to jest dane charakteryzujgce sposob
korzystania przez Dealera lub Importera z Ustugi Elektronicznej takie jak:

a. oznaczenia identyfikujace Dealera lub Importera nadawane na podstawie udostepnionych przez Dealera lub
Importera danych;

b. oznaczenia identyfikujace zakonczenie sieci telekomunikacyjnej lub system teleinformatyczny, z ktérego korzysta
Dealer lub Importer;

c. informacje o rozpoczeciu, zakonczeniu oraz zakresie kazdorazowego korzystania z Ustugi Elektronicznej;

d. informacje o skorzystaniu przez Dealera lub Importera z Ustugi Elektroniczne;j.

7.  Wiecej informacji o prawach przystugujacych w zwigzku z przetwarzaniem danych osobowych znajduje sie
w Klauzuli Informacyjnej dla oséb posiadajacych dostep do Ustugi Elektroniczne;.

VIl Postanowienia Koncowe
§15.

1. Obowiazujaca tres¢ Regulaminu Ustug Elektronicznych udostepniana jest w postaci elektronicznej na stronie
internetowej SCM pod adresem https://www.scmultirent.pl/wspolpraca.

2. Regulamin Ustug Elektronicznych doreczony jest do Dealera lub Importera przed zawarciem Umowy oraz na kazde
zadanie Dealera lub Importera.

§16.

1. SCM zastrzega sobie prawo rozszerzenia zakresu lub rezygnacji z prowadzenia niektérych Ustug Elektronicznych
w przypadku:

a. wprowadzania nowych powszechnie obowigzujacych przepiséw prawa;
b. zmian w ofercie SCM.

2.  Oprzerwach w dostepie do Strony Internetowej, w zwigzku z jej konserwacja lub modyfikacjg, SCM bedzie
informowat Dealera oraz Importera poprzez przestanie odpowiedniego komunikatu na adres e-mail wskazany przez
Dealera oraz Importera.

3. Kazdej ze stron Umowy przystuguje prawo rozwigzania postanowien Umowy w zakresie $wiadczenia Ustugi
Elektronicznej, z zachowaniem miesiecznego okresu wypowiedzenia.
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Zatacznik nr 1 do Regulaminu $wiadczenia ustug droga elektroniczng dla Dealeréw oraz Importerow/Producentow
w Santander Consumer Multirent sp. z 0.0.

Informacja o szczegolnych zagrozeniach zwigzanych z korzystaniem przez uzytkownikow z ustug Swiadczonych droga

elektroniczng przez Santander Consumer Multirent sp. z o.o.

Stosownie do art. 6 pkt 1) ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng (Dz. U. 2024, poz.

11513), Santander Consumer Multirent sp. z 0.0. (,SCM") niniejszym informuje o szczegdlnych zagrozeniach zwigzanych

z korzystaniem przez Uzytkownikéw z Ustugi Elektronicznej.

SCM $wiadczac Ustugi Elektroniczne stosuje z zachowaniem nalezytej starannosci oraz przy wykorzystaniu wtasciwych

rozwigzan technicznych zabezpieczenia infrastruktury SCM przed nieuprawnionym dziataniem oséb trzecich.

Mimo tego, przy korzystaniu z Ustugi Elektronicznej kazdy Uzytkownik powinien bra¢ pod uwage w szczegélnosci
nastepujace zagrozenia zwigzane z korzystaniem z Internetu:

1. mozliwosc¢ dziatania w srodowisku sieciowym szkodliwego oprogramowania (ang. malware), tj. roznego rodzaju

aplikacji lub skryptow o szkodliwym, przestepczym lub ztosliwym dla systemu teleinformatycznego Uzytkownika

dziataniu, np. wirusy, robaki, trojany;

2. mozliwos¢ dziatania programéw szpiegujacych (ang. spyware) aktywnos¢ Uzytkownika, tj. programéw
gromadzacych i przekazujacych autorowi programu informacje o Uzytkowniku bez jego wiedzy lub zgody, np.
niedozwolony podstuch, podglad przez kamere internetowsg;

3. mozliwosc¢ otrzymania spamu, czyli niechcianej, niezaméwionej wiadomosci elektronicznej, w tym informacji
reklamowej (handlowej), rozsytanej jednoczesnie do wielu odbiorcow;

4.  mozliwos¢ wytudzania informacji poufnych za pomocg wysytania fatszywych wiadomosci elektronicznych,
podszywanie sie pod instytucje publiczne lub osoby zaufane (ang. phishing);

5. mozliwos¢ ztamania lub obejscia zabezpieczen systemu teleinformatycznego Uzytkownika, z uzyciem narzedzi

hackerskich, a w konsekwencji mozliwos¢ pozyskania osobistych i poufnych informacji, np. w celu kradziezy
tozsamosci, albo mozliwos$¢ naruszania autorskich praw majatkowych poprzez ich nieuprawnione kopiowanie
i wykorzystanie bez zgody i wiedzy podmiotu uprawnionego.

W celu unikniecia powyzej wskazanych zagrozen, Uzytkownik powinien w szczegolnosci:

1. zaopatrzyc¢ urzadzenia, za posrednictwem ktorych korzysta z Ustugi Elektronicznej w stale aktualizowany program

antywirusowy oraz oprogramowanie antymalware;

przeprowadzac regularne skany systemu za pomoca programu antywirusowego oraz antymalware;
korzysta¢ wytacznie z aktualnego i legalnego oprogramowania pochodzacego z zaufanych zrédet;
witaczy¢ zapore sieciowg (ang. firewall);

korzysta¢ z programéw prewencyjnych stuzacych wykrywaniu i zapobieganiu wtamaniom;

powstrzymac sie przed otwieraniem e-maili, zatacznikéw oraz linkéw pochodzacych z nieznanych zrodet;
korzystac z szyfrowania transmisji danych;

wytaczy¢ makra w plikach MS Office niewiadomego pochodzenia.
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